Netskope anuncia la integración con ChatGPT Enterprise de OpenAI para reforzar la gobernanza y el cumplimiento de los datos

El líder de SASE amplía la gestión de riesgos a la API de cumplimiento empresarial ChatGPT de OpenAI con controles de API avanzados que ayudan a gestionar los datos confidenciales y respaldan el cumplimiento normativo para los clientes empresariales

Ciudad de México, 23 de julio de 2024 - Netskope, líder en perímetro de servicio de acceso seguro (SASE), ha anunciado hoy una integración con la API de cumplimiento empresarial ChatGPT de OpenAI, para ofrecer controles habilitados para API que refuercen la seguridad y el cumplimiento para las organizaciones empresariales que utilizan aplicaciones de IA generativa (genAI). A través de esta integración con ChatGPT Enterprise, la plataforma Netskope One proporciona a las organizaciones funciones de seguridad mejoradas, como la visibilidad de las aplicaciones, una sólida aplicación de políticas, una seguridad de datos avanzada y una gestión integral de la postura de seguridad.


Netskope informó recientemente que el uso de aplicaciones genAI entre los usuarios se triplicó con creces desde el año pasado, instando a las organizaciones a reevaluar sus estrategias de protección de datos en medio de la proliferación de la adopción de la IA. Si bien la actividad promedio por usuario de genAI también se ha duplicado, mantener los estándares de cumplimiento, mitigar las violaciones de las políticas de datos y ayudar a respaldar el uso seguro de las aplicaciones de genAI, como ChatGPT Enterprise, es cada vez más crítico.

La protección de API CASB de Netskope aprovecha las API disponibles de los principales proveedores, como Box, Google Workspace y Microsoft 365, para proporcionar visibilidad de la configuración y los datos que residen en el servicio en la nube, aplicando potentes políticas para controlar el acceso y proteger los datos que contienen. La integración de Netskope está diseñada para ayudar a que los datos empresariales de ChatGPT Enterprise sigan cumpliendo con la normativa, seguros y protegidos.

"Al integrar la plataforma Netskope One en las capacidades avanzadas de OpenAI en ChatGPT Enterprise, Netskope continúa liderando el suministro de soluciones de seguridad integrales para las empresas que adoptan herramientas genAI", dijo Andy Horwitz, vicepresidente sénior del Ecosistema Global de Socios de Netskope. "Esta integración refuerza nuestro compromiso de empoderar a las organizaciones con las herramientas que necesitan para ayudar a administrar datos confidenciales y respaldar el cumplimiento a medida que la adopción de la IA continúa acelerándose".

La integración de Netskope con ChatGPT Enterprise permite ahora a los clientes conjuntos hacer lo siguiente de forma más eficaz:
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· Cumpla con los estándares de cumplimiento: Con más de 50 plantillas de cumplimiento y 3,000+ identificadores de datos, las organizaciones ahora pueden ayudar a aplicar la prevención de pérdida de datos (DLP) y las políticas de cumplimiento en torno a los datos confidenciales para respaldar el cumplimiento de regulaciones de cumplimiento como GDPR, HIPAA, GLBA y más.

· Detección avanzada y protección de datos confidenciales: con visibilidad y control fuera de banda, ayuda a proteger la información confidencial, como la información de identificación personal (PII) y la propiedad intelectual (IP). Además, el escaneo continuo de datos identifica y toma medidas sobre la fuga de datos confidenciales casi en tiempo real, y los usuarios pueden aprovechar técnicas de DLP sofisticadas y precisas, incluido el aprendizaje automático (ML) y el reconocimiento óptico de caracteres (OCR), para encontrar información confidencial que generalmente es difícil de identificar.

· Protéjase contra las amenazas: los modelos avanzados de ML para la detección de malware complementan las firmas más tradicionales, los métodos heurísticos y las técnicas de sandboxing, lo que remedia aún más los riesgos al identificar las amenazas potenciales casi en tiempo real.

Más detalles sobre la integración basada en API de Netskope para ChatGPT Enterprise están disponibles aquí. Para obtener más información sobre la integración de Netskope con ChatGPT Enterprise y otras plataformas de genAI con capacidades de Netskope One, visite aquí.

Acerca de Netskope
Netskope, líder mundial en SASE, ayuda a las organizaciones a aplicar los principios de confianza cero y las innovaciones de IA/ML para proteger los datos y defenderse de las amenazas cibernéticas. Rápida y fácil de usar, la plataforma Netskope One y su motor patentado Zero Trust Engine proporcionan un acceso optimizado y seguridad en tiempo real para las personas, los dispositivos y los datos dondequiera que vayan. Miles de clientes confían en Netskope y su potente red NewEdge para reducir el riesgo y obtener una visibilidad inigualable de cualquier actividad en la nube, la web y las aplicaciones privadas, proporcionando seguridad y acelerando el rendimiento sin concesiones. Más información en netskope.com.
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